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1 UCEL SMERNICE

Smernica upravuje prava a povinnosti vSetkych zamestnancov prevadzkovatela zakladnej
sluzby obec Lomnicka, ICO: 00330027, adresa: Obecny Grad Lomni¢ka, Lomni¢ka 66, 065
03 Podolinec, (dalej ako ,PZS") v oblasti pouzivania Informacno-komunikacnych prostriedkov,
ktoré PZS vlastni. Smernica slUzi taktiez pre potreby naplnenia zdkona NR SR ¢. 69/2018 Z. z.

o kybernetickej bezpecnosti.

2 ZAKLADNE POIMY

Z dovodu lepsieho pochopenia principov a postupov spojenych s pouzivanim IT aktiv je nevyhnutné
vymedzit si niekolko zdkladnych pojmov, bez ktorych by tato problematika v podmienkach PZS
nebola spravne pochopena.

Bezpecnostny spravca (manazér kybernetickej bezpecnosti) - je nezavisla zodpovedna
osoba, ktord riadi oblast kybernetickej bezpeénosti, taktieZ sa zaoberd rie$enim kybernetického
bezpeénostného incidentu a ma za Ulohu zabezpedit véetky postupy slvisiace s oznamovanim,
odhalovanim, analyzou a reakciou na kyberneticky bezpecnostny incident.

Spravca aktiva - je zamestnanec prevadzkovatela, ktorému bol prideleny subor aktiv (mobilné
telefony, pocitace, kamerovy systém, aplikacné vybavenie a podobne) a ktory je v pripade
kybernetického bezpecnostného incidentu zodpovedny za pridelené aktivum a taktiez
za definovanie napravnych opatreni v sucinnosti s manazérom kybernetickej bezpecnosti.

Aktiva informacénych technolégii (IT aktiva) — vSetky technické a softvérové prostriedky,
ktoré slizia na ukladanie, prenos a spracivame informacii v digitdlnej podobe, bez ohladu na ucel
tohto spracovania.

Aktiva operacnych technoldogii (OT aktiva) - vsetky technické a softvérové prostriedky,
ktoré slizia na signalizaciu / monitorovanie, meranie a regulaciu, riadenie / ovladanie a ochranu
priemyselnych technologickych zariadeni z réznych oblasti a sektorov.

Autentizacia — je nastroj, pomocou ktorého sa zabezpecuje pristup uréenych oséb k IT aktivu
a zaroven zamedzuje pristup ostatnym osobam k IT aktivu.

Kyberneticky bezpeénostny incident — situdcia, stav, kedy méZe ddjst, dochddza alebo doslo
k naruseniu existujlcej ochrany citlivych udajov.

Bezpeéné vymazanie GUdajov — vymazanie (dajov na nosi¢i Udajov tak, aby nemohlo déjst
k ich opatovnému obnoveniu (napr. za pouzitia Specidlneho softvéru, viacnasobnym prepisom disku
a pod.).

Citlivé udaje — Udaje, ktoré obsahuju osobné, ekonomické a iné Udaje obanov a zamestnancov,
Udaje spadajuce pod osobitni kategériu osobnych (dajov v zmysle Nariadenia Eurdpskeho
parlamentu a Rady EU 2016/679 z 27 aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych

Udajov a o volnom pohybe takychto Udajov a Zakona na ochranu osobnych Udajov €. 18/2018 Z. z.
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Elektronickd peéat — je informdcia pripojend alebo inak logicky spojend s elektronickym
dokumentom, obsahuje udaj, ktory identifikuje povodcu pecate.

Elektronicka schranka — sStatom zriadené ulozisko elektronickych podani prevadzkované
Narodnou agentdrou pre sietové elektronické sluzby (NASES), slUZiace na prijimame elektronickych
podani (ziadosti) od obCanov, podnikatelov a inych institdcii a komunikaciu Statu a statnych institicii
s organizaciami a podnikatelmi.

Hrozby vplyvy okolia, inych os6b, zariadeni a prostriedkov, ktoré Umyselne alebo neimyselne
vplyvaju na aktiva PZS tak, Ze ich organizacia nemdze vyuzivat, alebo inak ohrozuji opravnené
zaujmy PZS.

Kryptovana komunikacia — datova komunikacia zabezpecenda kdédom, kddovany prenos
dat s pouzitim kryptografickych opatreni, hesiel a bezpecnostnych postupov.

Likvidacia idajov — zrusenie Udajov rozlozenim, vymazanim alebo fyzickym zni¢enim hmotnych
nosic¢ov tak, aby sa z nich Gdaje nedali reprodukovat.

Mandatny certifikat — kvalifikovany certifikat pre elektronicky podpis vydany fyzickej osobe
opravnenej zo zékona alebo na zaklade zdkona konat za inl osobu alebo orgén verejnej moci alebo
v ich mene.

Messaging — je sluzba umozfiujlca svojim pouzivatelom sledovat, ktori ini pouZivatelia s prave
pripojeni a podla potreby im posielat spravy, preposielat slbory medzi pouzivatelmi
a inak navzajom komunikovat.

Pracovna stanica — pocitac urceny na priame fyzické pouzivanie pouzivatelom.

Realizujica sa hrozba — stav, kedy je aktivum hrozbou poskodzované alebo nicené,
¢o ma za nasledok znefunkcnenie aktiva alebo ohrozenie zaujmov PZS.

USB zariadenie — akékolvek zariadenie pripojitelné k USB rozhraniu a schopné prenosu
dat cez toto rozhranie.

Kyberneticky bezpeénostny incident - akdkolvek udalost, ktord& mé& z dévodu narudenia
bezpeclnosti siete a informacného systému, alebo poruSenia bezpecnostnej politiky alebo zavaznej
metodiky negativny vplyv na kybernetickll bezpeénost alebo ktorej nasledkom je strata dévernosti
Udajov, zni¢enie Udajov alebo narusenie integrity systému, obmedzenie alebo odmietnutie
dostupnosti zakladnej sluzby alebo digitdlnej sluzby, vysoka pravdepodobnost kompromitacie
¢innosti zakladnej sluzby alebo digitalnej sluzby alebo ohrozenie bezpecnosti informacii.

3 AUTENTIZACIA

1) Hesla pre pristup k IT aktivam musia mat dizku minimalne 8 znakov a musia obsahovat aspof
jeden neabecedny znak a ich expirand doba nesmie byt dlhsia ako 3 mesiace.
Zamestnanec nesmie ako heslo pouzit takd kombinaciu znakov, ktor( by bolo mozné priradit
k jeho osobe, akymi su napriklad meno zamestnanca a jeho rodinnych prislusnikov napisané

spredu ¢i odzadu, telefénne ¢islo domov alebo na pracovisko a podobne.
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2) Zamestnancom sa zakazuje zverejriovat alebo inej osobe vyzradit svoje neverejné autentizacné
Udaje (hesld). Taktiez sa im zakazuje drzanie zaznamu hesiel (napr. na papieri, v softvérovom
sibore, na prenosnom zariadeni a pod.), ak takyto zdznam nemdZe byt bezpelne ulozeny
a ak nebola metdda ich uchovania schvalena. V pripade nedostupnosti zamestnanca méze k jeho
Gdajom pristlpit jeho priamy nadriadeny v stcéinnosti so spravcom IT aktiva.

3) Zamestnanec je povinny chranit prideleny autentizaény prostriedok (SmartCard alebo obdobny
prostriedok) pred odcudzenim a zni¢enim a nesmie ho prenechat inej osobe. Ak zamestnanec
autentizacny prostriedok uz viac nepotrebuje, vrati ho spravcovi IT aktiva, ktory mu ho vydal.

4) Nedodrzanie zasad pouzivania hesla a autentizacie zamestnancom sa povazuje

za kyberneticky bezpecnostny incident.

4 FYZICKA BEZPECNOST

1) Kazdy zamestnanec je zodpovedny za fyzickl bezpeénost svojho pracoviska a zverenych
pracovnych prostriedkov. Pri odchode z pracoviska je povinny uzamknUtf pracovisko,
uzavriet oknd a prekontrolovat zariadenia, ¢i nemdzu spdsobit poZiar alebo inl havariu.

2) Ak zamestnanec nemédze tito povinnost splnit, ihned to ozndmi svojmu nadriadenému alebo
bezpecnostnému spravcovi.

3) Vstup do vsetkych objektov Prevadzkovatela prostrednictvom osobitnych klticov a dalSich
zabezpecCovacich prvkov maju ureni vedlci zamestnanci, upratovacky a zamestnanci,
ktorych schvalilo vedenie PZS.

4) Evidenciu kltucov, pristup a manipuldciu s nimi vedie povereny zamestnanec PZS.
Nahradné klUce sa uchovavaju v uzamknutej skrinke. Pripadnu stratu kli¢ov st zamestnanci
povinni ihned ozndmit zamestnancovi, ktory zodpovedd za ich evidenciu,
alebo bezpecnostnému spravcovi. Nahradné klice sa vydavaju len po zaevidovani straty
a po jej objasneni, o ¢om sa spide zapis. Ziskavat kliée od kancelarii, ktoré nie si pracoviskom
zamestnanca, je zakdzané. Pozi¢iavat klti¢e od kanceldrii v rdmci prislusného oddelenia mozno
len so sthlasom vedenia. Opravnené osoby, ktoré mdzu vstupovat do vsetkych alebo dopredu
uréenych priestorov prostrednictvom zapozi¢anych klucov, su vedené v evidencii klucov
s urcenim priestorov, do ktorych maju opravneny vstup. Klicovy rezim PZS sa riadi

dokumentom s nazvom KlUcovy poriadok.



5 PRACOVNE STANICE

1) Zamestnanec je povinny pouzivat zverené pracovné stanice len na pracovné Gcely.
Porusenie tohto ustanovenia sa povazuje za kyberneticky bezpecnostny incident.

2) Z pridelenej pracovnej stanice zamestnanec pristupuje iba k tym informacnym systémom
a siefovym sluzbam, ku ktorym ma pravo a povinnost pristupovat na zaklade jeho pracovnej
zmluvy a naplne.

3) Zamestnancom sa neodporlUéa vyuzit funkcionalitu na automatické zapaméatanie hesla,
najma ak ide o heslo k zvlast dbleZitym informaénym systémom.

4) Zamestnanec nesmie pouzivat pracovnu stanicu alebo iné prostriedky a nastroje k pokusom
o ziskame neautorizovaného pristupu do zabezpecenych systémov v ramci LAN a Internetu.

5) Zamestnanec mdze na pracovnych staniciach pouzivat vyluéne len programové vybavenie
nainstalované spravcom aktiva pocitacov, resp. nainsStalované s jeho preukazatelnym
stihlasom. Zamestnanec nemdze na pracovnej stanici menit Ziadne programové vybavenie
a tieZ nemdze menit konfigurdciu programového vybavenia.

6) Zamestnanec nemdze vytvéarat a distribuovat kdpie programového vybavenia instalovaného
na pracovnej stanici.

7) Zamestnanec je pred opustenim pracoviska povinny ukondéit pracu s aplikaénym programovym
vybavenim, odhlasit sa zo siete a operaéného systému a dohliadnut na vypnutie pracovnej
stanice.

8) Pri kratkodobej nepritomnosti mdZe zamestnanec nahradit odhldsenie sa zo systému
a vypnutie pracovnej stanice spustenim SetriCa obrazovky s heslom, resp. uzamknutim
obrazovky.

9) Je zakdzané pripajat vlastné zariadenia (napr. notebooky, tablety, tladiarne a pod.) do siete
prevadzkovatela, a taktieZ povolit pripojenie cudzej osoby do siete Prevadzkovatela
bez vedomia spravcu IT aktiva alebo vedenia PZS.

10) Zakazuje sa pouzivanie vlastnych USB kl'icov a vynasanie citlivych adajov na nich.
Porusenie tohto bodu sa povazuje za kyberneticky bezpecnostny Incident.

6 NOTEBOOKY A PRACA S CITLIVYMI UDAIMI

1) Zamestnanec je povinny mat notebook zabezpeéeny heslom. Pokial ma na notebooku citlivé
Udaje, je povinny tieto Udaje uchovavat v zasifrovanej ¢asti disku a na notebooku prevadzkovat
aktualizovany antivirusovy nastroj.

2) Zamestnancom sa neodportca vyuzit funkcionalitu na automatické zapaméatanie hesla, najméa
ak ide o heslo k zvlast dblezitym informaénym systémom a e-mailom.

3) Zamestnancom sa zakazuje pouZivat nezname nezabezpelené WiFi siete na pripojenie

do internetu.



4)

5)

6)

7)
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9)

10)

11)

12)

13)

7

1)

2)

3)

Pri pripojeni do lokalnej pocitacovej siete je zamestnanec povinny zabezpelit zalohovanie
Udajov uloZzenych na zariadeniach.

Zamestnanec je zodpovedny za fyzickl ochranu notebooku pred kradezou, stratou alebo
poskodenim.

Kradez alebo strata notebooku ako aj mobilného zariadenia — smartfonu alebo tabletu
obsahujiceho citlivé idaje sa povazuje za kyberneticky bezpecnostny incident.
Zamestnanec je zodpovedny za fyzickl ochranu zvereného zariadenia pred kradeZou,
stratou alebo poskodenim.

Zamestnancom sa neodporida vyuzit funkcionalitu na automatické zapamétanie hesla,
najma ak ide o heslo k zvlast délezitym aplikaciam a e-mailom.

Pri préci s citlivymi Gdajmi na zariadeni, musi byt na zariadeni prevadzkovany aktualizovany
antivirusovy nastroj.

Zamestnanec je povinny oddelovat pracovné a sikromné aktivity, pri ktorych sa zariadenie
pouziva. Pre pouzivanie zariadenia pre pracovné aktivity a pracu s citlivymi Gdajmi
je zamestnanec povinny vyuZzivat softvérovi podporu na zabezpeéenie primeranej ochrany
citlivych Gdajov. Pristup k spracovdvanym citlivym Udajom na zariadeni musi byt zamedzeny
inym osobam alebo automatizovanym prostriedkom Sifrovanim a autentizaciou.

Zamestnanec si pri praci s citlivymi Udajmi na takomto zariadeni musi byt vedomy rizika,
ktoré vyplyva z prace na nezndmych a nezabezpeéenych WiFi sietach a za prenos citlivych
Udajov cez takéto siete preberd plnl zodpovednost.

Pokial' zamestnanec uchovédva na zariadeni citlivé (daje, je povinny tieto Gdaje uchovavat
v zadifrovanej ¢asti pamatového média, SD karty alebo paméti zariadenia.

Kradez alebo strata mobilného zariadenia sa povazuje za kyberneticky bezpecnostny
incident.

PRAVIDLA VZDIALENEHO PRISTUPU DO POCITACOVE]
SIETE

Pokial sa zamestnanec pripdja na dialku na sikromnom pod¢itadi, musia na fiom byt zapnuté
automatické aktualizacie softvéru. Minimalne pre operacny systém, internetovy prehliadac
a antivirovy program.

Vsetky (pracovné aj sukromné) pocitae, pracovné stanice, tablety, mobilné zariadenia alebo
notebooky musia byt chranené antivirovym programom.

Do aplikacii, ktoré zabezpeCuju vzdialeny pristup do siete zamestnavatela,
nesmu byt zapaméatané prihlasovacie Udaje, najma hesla. Je potrebné vzdy pri kazdom

vzdialenom pristupe zadavat prihlasovacie Udaje.
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4)

5)

6)

7)

1)

2)

1)

K informacnému systému (pracovna stanica, mobilné zariadenie, notebook a podobne),
pouzitému na vzdialené pripojenie by mal mat pristup len zamestnanec, ktory vzdialene
pristupuje do siete zamestnavatela.

Vzdialené pripajanie sa musi uskutocnit cez softvér, ktory ma zabezpedenl komunikaciu medzi
klientami ako napriklad TemViewer, Desktop Anywhere alebo iné. Je mozné taktiez pouzit
privatny VPN tunel.

Pre pripajanie tretich stran ako napriklad sprava informacnych systémov, cloudovych sluzieb,
mailovych sluzieb, vzdialent spravu softvérového vybavenia, je potrebné zabezpedit, aby kazdy
pristup bol zaznamenany systémom a prevadzkovatel zakladnej sluzby bol o takomto pristupe
upovedomeny.

Ak je mozné, odporucda sa na vzdialené pripajanie pouzit dvoj faktorovl autentifikaciu.

ANTIVIRUSOVA OCHRANA

Ak sa na pracovnej stanici pouzivatela zobrazi varovanie, ze sa na disku alebo prenosnom
médiu nachadza virus alebo iny $kodlivy kdd, zamestnanec nesmie toto varovanie ignorovat.
Ak zavirené prenosné médium patri inému subjektu, pouzivatel ho oznadi
ako zavirené a vrati ho majitelovi. Pripadné zavirenie vlastného pevného disku alebo
prenosného média pouzivatel' bezodkladne oznami spravcovi aktiva pocitacov a pocitacovej
siete, resp. po konzultacii s nim odstrani virus z prisludného pamétového média.

Objavenie virusu v prijatej elektronickej poste pouzivatel bezodkladne oznami spravcovi
aktiva pocitacov a pocitatovej siete. V ZzZiadnom pripade zavirenu elektronicki postu
neposiela inému adresatovi a na svojej pracovnej stanici ju uschova len docasne
a len na Ziadost spravcu aktiva poditacov a poditacovej siete (na Uéely daléej analyzy prieniku
virusu do systémov pracoviska).

PRISTUP DO SIETE INTERNET
A E-MAILOVA KOMUNIKACIA

Kazdy zamestnanec, ktorému bol umoZneny pristup do siete Internet, je povinny re$pektovat

nasledovné zasady:

a) vyuzivat pristup do siete Internet len v silade so svojou pracovnou naplfiou,

b) dodrziavat etické zasady a zdrziavat sa &innosti, ktoré by mohli viest k poskodeniu dobrého
mena PZS alebo k inym Skodam,

c) pripadny prenos citlivych (dajov cez Internet zabezpedit Sifrovanim, ak nie je zamestnanec

schopny prenos takto zabezpedit, nie je pripustné ho uskutocnit,
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d) zakazuje sa preberat zo siete Internet nelegdlny obsah (softvér, subory chranené
autorskymi pravami a pod.). Preberanie spustitelnych programov je povolené
len po konzultacii so spravcom aktiva pocitacov a pocitacovej siete,

e) odporicéa sa neukladat hesld na disku poditaca.

2) Zamestnanec je povinny pouzivat elektronick( postu len v stlade so svojou pracovnou naplfiou.

3) Zamestnanec je povinny zabezpelit spravne adresovanie prijemcu e-mailovej spravy
a na prenos sprav pouzivat vieobecne dané datové standardy.

4) Pri posielani citlivych Gdajov je zamestnanec povinny pouzit kryptovant komunikaciu.

5) Zamestnanec je opravneny pouzivat elektronicki pos$tu len na pracovné U(lely;
obsah dat odosielanych v ramci lokalnej siete a cez Internet nesmie byt v rozpore s dobrymi
mravmi.

6) Je zakdzané pouzivat elektronick( postu na sukromné Gcely.

7) Zamestnanci nesmu posielat alebo dovolit posielat v mene PZS Ziadne e-maily, prilohy alebo
uverejnenia na internetovd stranku bez autorizdcie veducim  zamestnancom,
ktory je opravneny robit rozhodnutia v mene PZS a jeho reprezentovat.

8) Zamestnanci nesmu posielat e-maily, ktoré by mohli poSkodit dobré meno PZS alebo jeho vztahy
s klientmi, alebo ktoré mézu priviest klientov PZS do omylu.

9) Zamestnancom sa zakazuje posielat refazové a hromadné e-maily, reklamné spravy a pod.,
pokial takouto ¢innostou nebude zamestnanec povereny svojim nadriadenym alebo to nebude
mat v naplni prace.

10) Zakazuje sa pouzivanie messengerov, vynimky povoluje opravneny veduci a spravca IT aktiva.

11) Porusenie ustanoveni tohto d¢lanku sa povazZuje za kyberneticky bezpecnostny
incident.

10 SIFROVANIE A KRYPTOGRAFICKE OPATRENIA

1) Zamestnanci, ktori prenasaju citlivé idaje na USB zariadeniach, notebookoch a prostrednictvom
e-mailovej komunikacie, si povinni tieto data Sifrovat pridelenymi technickymi prostriedkami.
Nedodrzanie tohto nariadenia sa povazuje za kyberneticky bezpecnostny incident.

2) Prenos citlivych udajov mimo budovu prevadzkovatela alebo dalSie priestory prevadzkovatela
prostrednictvom externych pamatovych médii je mozZny len v =zadifrovanej podobe
alebo médiami kryptovanymi silnym heslom.

3) Kryptografické opatrenia sa mdZu pouzit na dosiahnutie réznych cielov informaénej bezpecénosti
ako napr.:

a) dobvernosti: pouzitim Sifrovania informacii na ochranu citlivych a kritickych informacii

¢i uloZzenych alebo prenasanych,
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b) integrity/pOvodnosti: pouzitim elektronického podpisu alebo spravy o pévodnosti kédu
na overenie povodnosti, alebo integrity uloZzenej, alebo prenasanej citlivej, alebo kritickej

informacie.

11 MANIPULACIA S MEDIAMI

1) Obsahy akychkolvek opakovatelne pouzZitelnych médii, ktoré maji byt odnesené z priestorov
PZS, musia byt zmazané, ak uz nie su dalej potrebné. Zmazanie je potrebné spravit formou
bezpecného vymazania. Za zmazanie zodpoveda zamestnanec, ktory povolil odnos médii
z priestorov PZS.

2) Pre vdetky média s citlivymi Udajmi odnasané z priestorov PZS je potrebné urobit autorizaciu
a vykonat zdznam o vyneseni, pricom tento zdznam musi obsahovat datum, typ média,
aké data su ulozené na médiu, dévod vynesenia a kto médium vyniesol z organizacie.

3) Na prenos médii je potrebné pouzit spolahlivé prostriedky transportu alebo kuriéra.

4) Vsetky médid s citlivymi Gdajmi musia byt uloZené v bezpeénom, chrdnenom prostredi,
podla Specifikacie vyrobcu.

12 ZASADY PRACE S ELEKTRONICKYM PODPISOM
A ELEKTRONICKOU PECATOU

1) Na podpisovanie elektronickych dokumentov v mene PZS elektronickym podpisom sa musi
pouzit  vyluéne  kvalifikovany elektronicky podpis s mandatnym certifikdtom
(dalej len ,kvalifikovany mandatny certifikat") alebo kvalifikovany systémovy certifikat.

2) Elektronicky podpisovat dokumenty kvalifikovanym mandatnym certifikitom moze len Statutar
PZS alebo nim povereni zamestnanci.

3) Zamestnanec je opravneny podpisat dokument v mene PZS len prostrednictvom kvalifikovaného
systémového certifikatu, okrem pripadov, kedy je povereny Statutdrom na podpisovanie
prostrednictvom kvalifikovaného mandatneho certifikatu.

4) Zamestnanec, ktorému bol vydany kvalifikovany mandatny certifikat, v pripade zaniku jeho
opravnenia podpisovat v mene PZS, je povinny zdrZat sa podpisovania a bezodkladne poZiadat
o zrudenie mandatneho certifikdtu. O tejto skutoénosti je povinny obozndmit vedenie PZS.

5) Spravca IT aktiva zodpoveda za vyhotovenie certifikdtu a za bezpecné ulozenie a ochranu
Udajov potrebnych k vyhotoveniu kvalifikovaného systémového certifikatu.

6) V pripade, Ze sa ktorykolvek zamestnanec dozvie o skutoénostiach, ktoré by mohli znamenat,
Ze Udaje potrebné na vyhotovenie kvalifikovaného mandatneho certifikatu alebo kvalifikovaného

systémového certifikatu boli kompromitované, je povinny tito skutocnost oznamit spravcovi IT
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aktiva, ktory bezodkladne zabezpeli zruSenie platnosti prislusného certifikatu.

O tejto skutocnosti bezodkladne oboznami aj vedenie PZS.

ELEKTRONICKA SCHRANKA

Do elektronickej schranky ma pristup Statutar PZS alebo nim povereni zamestnanci.

Na pristup do schranky je potrebné mat elektronicky obdiansky preukaz s ¢ipom, bezpeénostny
osobny kéd (BOK) a mat v pocitadi nainstalované aplikacie elD klienta, ovladac ¢&itacky Cipovych
kariet Ci aplikaciu pre kvalifikovany elektronicky podpis s mandatnym certifikatom.

Zriadenie pristupov do jednotlivych prieCinkov elektronickej schranky zabezpecuje spravca
IT aktiva na navrh vedenia PZS nastavuje moZnosti disponovat s priedinkami schranky,
¢itat a zmazat spravy, prestvat a nahravat spravy, vytvarat a zmazat podpriedinky a nastavovat
v nich pravidla.

Povereni zamestnanci maju povinnost prijimat a kontrolovat elektronicky doruované spravy
kazdy der. Obsah sprév si povinni bezodkladne distribuovat na oddelenie dotknuté touto
sprédvou. Prevzatie obsahu sprdvy musi byt potvrdené podpisom, obdobne
ako je to u doporucéenej postovej zasielky. Pokial je to potrebné, treba obsah spravy vytladit

a v tladenej forme distribuovat ako doporuéent listovl zasielku.

UKONCENIE PRACOVNEHO ALEBO OBDOBNEHO POMERU
OPRAVNENEJ OSOBY, ZAMESTNANCA

Pred ukoncéenim pracovnej zmluvy alebo inej zmluvy, na zaklade ktorej sa osoba -zamestnanec
- stava opravnenou osobou a tato osoba pouziva zverené zariadenia na plnenie svojich uloh,
musi tieto informaéné aktiva vratit PZS alebo nim poverenej osobe zodpovednej za prevzatie
zverenych zariadeni. O takomto odovzdani sa vykona pisomny zaznam na osobitnom tlacive
alebo ako sudast vystupného listu s kompletnym zoznamom odovzdanych aktiv.
Vlastnik zvereného zariadenia je zodpovedny za kompletnost odovzdanych zariadeni.
Odovzdanie zvereného zariadenia modZe byt realizované aj potvrdenim preberajliceho
o odovzdani na tlacive, v ktorom bolo potvrdené prevzatie zariadenia. Preberajuci uvedie datum
prevzatia, stav zariadenia (pripadné jeho nedostatky), svoje meno a podpis.

Pred ukoncenim pracovnej zmluvy alebo inej zmluvy, na zaklade ktorej sa osoba - zamestnanec
- stal opravnenou osobou a pouziva e-mailové schranky pridelené PZS, je tato osoba povinna
prehldsit, Ze e-mailové spravy, ktoré boli v jej pouzivani, su sluZobného charakteru
a mbzu sa pouzivat pre potreby prevadzkovatela.

Prehldsenie by malo byt sucdastou odovzdavacieho protokolu alebo vystupného listu.

Povinnostou odchadzajliceho zamestnanca je odstranit z e-mailovej schranky spravy,

12



Obecny Urad Lomnicka
Lomnicka 66
065 03 Podolinec

3)

4)
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1)
2)

ktoré nemaju sluzobny charakter. Na spravy v e-mailovych schrankach odchadzajluceho
zamestnanca bude Prevadzkovatel nahliadat ako na spravy bezvyhradne prinaleziace PZS.

Po ukonceni pracovnej zmluvy alebo inej zmluvy, na zaklade ktorej sa osoba - zamestnanec -
stal opravnenou osobou a ma pridelené pristupové prava do operacnych a informacnych
systémov (OS a IS), je povinny prisludny spravca IS bezodkladne odobrat tieto pristupové prava
ich deaktivaciou. Pokyn na odobratie pristupovych prav dava persondlne oddelenie
a ich odobratie potvrdzuje spravca na osobitnom tlacive alebo ako suéast vystupného listu.

Po ukonceni pracovnej zmluvy alebo inej zmluvy, na zaklade ktorej sa osoba — zamestnanec -
stal opravnenou osobou a ma zverené kltce, alebo iné pristupy do priestorov PZS (dochadzkové
karty, Cipy na pristup do priestorov a iné opravnenia pre vstup do priestorov), je povinna tato
osoba odovzdat klGée alebo iné pristupy do priestorov PZS, pripadne na personalnom oddeleni.
O odovzdani je potrebné spravit zdznam na osobitnom tladive alebo ako sucast vystupného

listu.

ZAVERECNE USTANOVENIA

Tato smernica nadoblda platnost dfiom jej podpisu a G&innost od 1.5.2024.

Prevadzkovatel je povinny s touto smernicou obozndmit vetkych zamestnancov.
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Zoznam osob, ktoré boli oboznamené so Smernicou
pre pouzivanie IT aktiv - pre zamestnancov

Meno a priezvisko

Funkcia

Datum

Podpis

10.

11.
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